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MANUAL DE POLITICAS Y PROCEDIMIENTOS PARA LA PROTECCION Y TRATAMIENTO DE
DATOS PERSONALES

NORMATIVIDAD APLICABLE

Los aspectos mas importantes para tener en cuenta segun las leyes de proteccién de Datos
en Colombia son: La Ley 1581 de 2012 y el Decreto 1377 de 2013.

La Ley 1581 de 2012 constituye el marco general de la proteccion de los datos personales
en Colombia.

NOTA: En la medida que el texto definitivo de decreto(s) que incorpore(n) cambios que
modifiquen las leyes anteriormente mencionadas, este manual se ajustara de acuerdo a los

cambios.

CONTENIDO DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

1. Datos generales de IAMINCOVER S.A.S como responsable del tratamiento.
2. Objetivo de la politica de tratamiento.

3. Antecedentes de la politica de tratamiento.

4, A quién se dirige la politica de tratamiento.

5. Definiciones importantes en el tratamiento de datos.

6. Principios rectores para el tratamiento de datos personales.

7. Autorizacidn del titular para el tratamiento de datos.

8. Autorizacidn del titular para el tratamiento de datos sensibles.

9. Uso y finalidad del tratamiento de datos personales.

10. Revocatoria de la autorizacion y/o supresion del Dato.

11. Derechos de los titulares de los datos.

12. Procedimiento para el ejercicio de los derechos como titular del dato.
13. Deberes de IAMINCOVER S.A.S como responsable del tratamiento.
14. Modificacidn de la politica de tratamiento.

15. Entrada en vigencia de la politica de tratamiento
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1. DATOS GENERALES DE IAMINCOVER S.A.S. COMO RESPONSABLE DEL
TRATAMIENTO

Razdn Social: IAMINCOVER S.A.S (En adelante COVER)
NIT: 901143241-0

Domicilio: Calle 943 A 31 LOCAL 226

Ciudad: Medellin(v)

Conmutador: 4796799

Correo Electrénico: camilo@iamincover.com

2. OBJETIVOS DEL MANUAL DE POLITICAS DE TRATAMIENTO DE DATOS PERSONALES

El presente Manual tiene por objeto proteger el derecho constitucional que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en las bases de datos o archivos de propiedad de COVER, o cuyo tratamiento ha sido
encargado a COVER, en desarrollo y cumplimiento de su objeto social, asi como los demds
derechos, libertades y garantias constitucionales a que se refieren los articulos 15 (derecho
a la intimidad) y 20 (derecho a la informacién) de la Constitucién Politica de Colombia.

En este manual de politicas de tratamiento de datos personales usted encontrard los
lineamientos legales y corporativos bajo los cuales COVER realiza el Tratamiento de sus
datos, la Finalidad, sus derechos como titular, asi como los procedimientos internos y
externos que existen para el ejercicio de tales derechos ante COVER.

COVER entiende por proteccién de datos todas aquellas medidas que tomamos, tanto a
nivel fisico, técnico como juridico para garantizar que la informacion de los Titulares —
personas naturales- (proveedores, clientes, empleados, ex empleados, prestadores de
servicios profesionales, etc.) registrados en la base de datos de COVER, esté segura de
cualquier ataque o intento de acceder a ella por parte de personas no autorizadas, asi como
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gue su uso y conservacion sea adecuado a la Finalidad establecida para la recoleccién de los
Datos Personales.

Este manual tiene como objetivo dar cumplimiento a la legislacidn vigente en materia de
proteccion de datos, en especial la Ley 1581 de 2012 y al Decreto 1377 de 2013 (y demas
normas que los modifiquen, adicionen, complementen o desarrollen).

3. A QUIEN SE DIRIGE LA POLITICA DE TRATAMIENTO

La presente Politica de Tratamiento de Datos Personales esta dirigida todos los que tengan
o hayan tenido alguna relacién relacién civil, comercial o laboral constituida con nuestra
empresa.

4. AMBITO DE APLICACION

El ambito de aplicacion de este Manual de conformidad con la Ley 1581 de 2012, serdn los
datos de personas naturales y juridicas registrados en todas las bases de datos de propiedad
de COVER, o cuyo tratamiento ha sido encargado a ésta.

El presente Manual aplicara al tratamiento de datos personales efectuado en territorio
colombiano o cuando COVER, en su calidad de Responsable o Encargado del Tratamiento
de los Datos, dejare de estar domiciliada en el territorio nacional, mas sin embargo, le sea
aplicable la legislacion colombiana en virtud de normas y tratados internacionales.

El régimen de proteccidn de datos personales que se establece en el presente Manual no
serd de aplicacion de:

a) Las bases de datos o archivos mantenidos en un ambito exclusivamente personal o
domeéstico. Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se
debera, de manera previa, informar al Titular y solicitar su autorizacién. En este caso los
Responsables y Encargados de las bases de datos y archivos quedaran sujetos a las
disposiciones contenidas en la ley de Habeas Data.
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b) Las bases de datos y archivos que tengan por finalidad la seguridad y defensa
nacional, asi como la prevencién, deteccidon, monitoreo y control del lavado de activos y el
financiamiento del terrorismo.

c) Las Bases de datos que tengan como fin y contengan informacién de inteligencia y
contrainteligencia.

d) Las bases de datos y archivos de informacion periodistica y otros contenidos
editoriales.

e) Las bases de datos y archivos regulados por la Ley 1266 de 2008.

f) Las bases de datos y archivos regulados por la Ley 79 de 1993.

5. DEFINICIONES IMPORTANTES EN EL TRATAMIENTO DE LOS DATOS

Para la interpretacion de las politicas y aplicacion a las reglas contenidas en este Manual, le
pedimos tener en cuenta las siguientes definiciones:

J Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.
J Aviso de Privacidad: Comunicacién verbal o escrita generada por el Responsable,

dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacidn que le seran
aplicables, la forma de acceder a las mismas, la forma de acceder a las mismas vy las
finalidades del Tratamiento que se pretende dar a los datos personales.

J Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

) Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

J Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas,
a su profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden
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estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

J Datos Sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial
o étnico, la orientacidn politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

J Datos Biométricos: Son aquellos rasgos fisicos, biolégicos o de comportamiento de
un individuo que lo identifican como Unico del resto de la poblacién como Huellas dactilares,
Anilisis del ADN.

J Empleado: Persona natural que en virtud de un contrato de trabajo se obliga a
prestar un servicio personal a otra persona natural o juridica, bajo la continuada
dependencia o subordinacion de la segunda y mediante remuneracién.

J Ex empleado: Persona natural que estuvo vinculada laboralmente con COVER.

. Visitante: persona (s) que estan en un lugar por una duracién inferior a 8 horas sin
ejercer una actividad que se remunere en el lugar visitado.

J Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si

misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

J Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
Datos.

J Politica de Tratamiento: Se refiere al presente documento, como politica de
tratamiento de datos personales aplicada por COVER de conformidad con los lineamientos
de la legislacidn vigente en la materia.

J Proveedor: Toda persona natural o juridica que preste algun servicio a COVER en
virtud de una relacién contractual.
J Titular: Persona natural cuyos datos personales sean objeto de Tratamiento, sea

empleados, ex empleados, proveedores, clientes tanto activos como inactivos de COVER o
cualquiera que suministre datos personales a COVER.

J Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion.
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J Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la informacién
o los datos personales a un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

J Transmisidn: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacién de un Tratamiento por el Encargado por cuenta del Responsable.

6. PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES

La Ley 1581 establece en el Articulo 4 que los siguientes principios son rectores del
Tratamiento de sus Datos Personales y que COVER, como entidad respetuosa de la ley
acatara: ¢ Principio de Legalidad: El Tratamiento de los datos personales es una actividad
reglada que debe sujetarse a lo establecido en la Ley 1581 de 2012 en el Decreto 1377 de
2013 y en las demds disposiciones que las desarrollen e Principio de Finalidad: El
Tratamiento de los datos personales debe obedecer a una finalidad legitima de acuerdo con
la Constitucidon y la Ley, la cual debe ser informada al Titular e Principio de Libertad: El
Tratamiento de los datos personales sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimientoe Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

J Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan e Principio de Acceso y Circulacion Restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones de la
ley y la Constitucién. En este sentido, el Tratamiento sélo podrd hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la ley. Los datos personales, salvo
la informacion publica, no podrdn estar disponibles en Internet u otros medios de
divulgaciéon o comunicacién masiva, salvo que el acceso sea técnicamente controlable para
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brindar un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a
la ley e Principio de Seguridad: La informacidn sujeta a Tratamiento por el

responsable del tratamiento o encargado del tratamiento, se deberd manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento e Principio de Confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan obligadas
a garantizar la reserva de la informacidn, inclusive después de finalizada su relacién con
alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro o
comunicacién de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley y en los términos de la misma.

7. BASES DE DATOS

7.1.BASES DE DATOS EN LAS QUE COVER ACTUA COMO RESPONSABLE Y ENCARGADO
DEL TRATAMIENTO:

En el Tratamiento de los datos contenidos en las siguientes Bases de Datos, COVER actua
tanto en calidad de “Responsable”, toda vez que es quien recauda la informacion y toma
las decisiones sobre el Tratamiento de los datos, como en calidad de “Encargado”, en la
medida en que es quien realiza el Tratamiento de los datos.

7.2 BASES DE DATOS EN LAS QUE SE RECOLECTAN DATOS ESPECIALES:
7.2.1. BASES DE DATOS SENSIBLES:

Para los efectos del manejo de los Datos Sensibles, COVER ha obtenido la correspondiente
autorizacion de los Titulares cuya informacidn reposa en sus Bases de Datos y obtendra la
autorizacion de manera previa, siempre que se trate de nuevos datos.

Para el tratamiento de los datos sensibles COVER ha cumplido con las siguientes
obligaciones:

-Informé al Titular que por tratarse de Datos Sensibles, no estaba obligado a autorizar su
tratamiento.
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-Informé al Titular cuales de los datos son Sensibles y la finalidad del Tratamiento.
-COVER no condiciona ninguna actividad a que el Titular suministre Datos Sensibles.

7.2.2. BASES DE DATOS DE NINOS, NINAS Y ADOLESCENTES:

Para los efectos del manejo de los Datos de nifios, nifias y adolescentes, COVER ha obtenido
la correspondiente autorizacidn de los Representantes Legales de los mismos y obtendra la
autorizacion de éstos, siempre que se trate de nuevos datos.

Para el tratamiento de los datos de nifios, nifias y adolescentes, COVER ha cumplido con los
siguientes parametros y requisitos:

-El tratamiento responde y respeta el interés superior de los nifios, nifias y adolescentes.
-Asegura el respeto de los derechos fundamentales de los nifios, nifias y adolescentes.

8. AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS

De acuerdo al articulo 5 del Decreto 1377, COVER como Responsable del Tratamiento ha
elaborado un formato de “Autorizacién para el Tratamiento de Datos Personales” y ha
adoptado procedimientos para solicitarle, a mas tardar en el momento de la recoleccidn de
sus datos personales, su autorizacion para el Tratamiento de los mismos e informarle cudles
son los datos personales que seran recolectados asi como todas las finalidades especificas
del Tratamiento para las cuales se obtiene su consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia
del medio por el cual se tenga acceso, pueden ser tratados por COVER, siempre y cuando,
por su naturaleza, sean Datos Publicos.

Se entendera que la autorizacion otorgada por el Titular a COVER, cumple con los requisitos
exigidos en la legislacién vigente aplicable, cuando ésta se manifieste: ® Por escrito ¢ De
forma oral * Mediante conductas inequivocas del Titular que permitan concluir de forma
razonable que éste otorgd a COVER la autorizacion respectiva. En ningun caso su silencio
serd asimilado por COVER como una conducta inequivoca.

COVER ha establecido canales para que usted, como Titular de sus datos, pueda en todo
momento solicitarle como Responsable del Tratamiento, la supresién de sus datos
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personales y/o revocar la autorizacion que nos ha otorgado para el Tratamiento de los
mismos.

9. AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS SENSIBLES

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible
conforme a lo establecido en el Articulo 6 de la Ley 1581 de 2012, COVER cumplira con las
siguientes obligaciones:

J Informar al Titular que por tratarse de datos sensibles no estd obligado a autorizar
su Tratamiento.
J Informar al Titular de forma explicita y previa, ademds de los requisitos generales

de la autorizacion para la recoleccién de cualquier tipo de dato personal, cudles de los datos
gue seran objeto de Tratamiento son sensibles y la finalidad de su Tratamiento, y ademas
obtiene su consentimiento expreso. Ninguna de las actividades que realiza COVER esta ni
estara condicionada a que usted como Titular suministre sus datos personales sensibles.

10. USO Y FINALIDAD DEL TRATAMIENTO: ASPECTOS GENERALES

COVER como entidad respetuosa de la privacidad de las personas reconoce que usted como
Titular de los datos personales tiene derecho a contar con elementos adecuados que
garanticen la misma, teniendo en todo caso para ello en cuenta sus responsabilidades,
derechos y obligaciones. En virtud de la relacién que se ha establecido o establezca entre
usted y COVER, es importante que usted conozca que COVER recolecta, registra, almacena,
usa sus datos personales, para su propio uso con los propédsitos que fueron solicitados o por
requerimientos de las entidades publicas.

Los Datos Personales de los Titulares son utilizados por COVER para: ¢ Ejecutar las
actividades propias de COVER para cumplir su objeto social, todo lo cual se hard con base
en la finalidad de la Base de Datos en la que reposan los Datos Personales de los Titulares
Ofrecerle los productos, servicios y o beneficios que buscan satisfacer las necesidades de
los Titulares, o los productos y servicios de COVER y de sus clientes ¢ Enviar la informacidn
a entidades gubernamentales privadas por solicitud expresa de las mismas o por exigencia
legal ¢ consultar informacion en las listas de control (Listas Nacionales e Internacionales)
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consulta a la CIFIN, a las centrales de informacion, Lista Clinton, Procuraduria, Contraloria,
Policia Nacional, DIJIN con el fin de

preservar la confianza y transparencia entre el Titular de los Datos y COVER e Soportar
procesos de auditoria externa e interna e Para la ejecucion de procesos de indole judicial y
extrajudicial en los casos permitidos por los Estatutos y Reglamentos de COVER e Registrar
la informacién de Empleados, ex empleados, proveedores, clientes (activos e inactivos) en
las bases de datos de COVER, para el envio de informacién contractual, comercial y
obligacional a que hubiere lugar ¢ Para verificacion de referencias de empleados, ex
empleados, proveedores, clientes (activos e inactivos) en las bases de datos ¢ Vender,
licenciar, transmitir o divulgar los Datos Personales a los clientes de COVER.

Para el manejo interno de los Datos, éstos podran ser conocidos por el personal autorizado
de COVER, lo cual incluye la Asamblea General de Accionistas, la Junta Directiva vy la
Gerencia.

COVER podra subcontratar a terceros para el procesamiento de determinadas funciones o
informacién. Cuando ello ocurra dichos terceros estaran obligados a proteger los Datos
Personales en los términos exigidos por la ley y en su condicidon de Encargados del manejo
de las Bases de Datos de COVER.

En el caso de transmisidn de datos personales, COVER suscribira el contrato de transmisién
a que haya lugar en los términos del Decreto 1377 de 2013.

Igualmente, COVER podrd transferir o transmitir (segin corresponda), guardando las
debidas medidas de seguridad, sus datos personales a otras entidades en Colombia o en el
extranjero para la prestacién de un mejor servicio, de conformidad con las autorizaciones
gue hayan sido otorgadas por los Titulares de los datos personales.

Una vez cese la necesidad de Tratamiento de los Datos Personales, los mismos seran
eliminados de las bases de datos de COVER en términos seguros.

11. AVISO DE PRIVACIDAD

Av. Lopez Mateos N. 188 Col. Arcos Vallarta. Guadalajara - México. CP: 44130 Tel: +52 33 3616 5544
Calle 9 # 43A 31 Oficina 226 Medellin Colombia. Tel: +57 557 4994,
www.iamincover.com



[am in

Esta leyenda se encuentra impresa en todos los formularios o documentos por medio de
los cuales se recolecta informacién de los trabajadores, clientes, proveedores y demas
titulares de los datos personales que maneja COVER. Cuando se recolectan de manera
verbal, esta leyenda es comunicada al Titular de igual forma, y de la autorizacidn se deja
constancia a través de medios técnicos dispuestos para el efecto.

Aviso de Privacidad:

Los datos personales suministrados por el Titular seran utilizados por COVER para (LA
FINALIDAD DEPENDE DE CADA BASE DE DATOS).

Los datos seran objeto de recoleccidn, almacenamiento, actualizacion, y copia de seguridad
(SE COMPLETA DE ACUERDO CON EL TRATAMIENTO ESTABLECIDO PARA LA BASE DE
DATOS).

El Responsable y Encargado del Tratamiento de los datos sera COVER (O SE AJUSTA POR
BASE DE DATOS).

Vigencia de los datos: Sus datos se mantendran almacenados por un periodo de (SE DEFINE
SEGUN LA FINALIDAD)

El Titular tiene derecho a conocer, actualizar, rectificar, revocar, solicitar la supresion,
presentar quejas y reclamos y demds derechos contenidos en la ley 1581 de 2012 y sus
Decretos Reglamentarios, respecto de los datos suministrados.

El titular puede conocer el Manual Interno de Politicas y Procedimientos para el
Tratamiento de los Datos de COVER a través del siguiente link:
https://www.iamincover.com/

Autorizacion:

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012, "Por el cual se dictan
disposiciones generales para la protecciéon de datos personales”, con la firma de este
documento manifiesto que:

1. Autorizo de manera libre, voluntaria, previa, explicita, informada e inequivoca
IAMINCOVER S.A.S, para que en los términos legalmente establecidos realice la recoleccidn,
almacenamiento, uso, circulacion, supresidon y en general, el tratamiento de los datos
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personales que he procedido a entregar o que entregaré, en virtud de las relaciones legales,
contractuales, comerciales y/o de cualquier otra que surja.

2. IAMINCOVER S.A.S. actuard como responsable del tratamiento de datos personales de
los cuales soy titular y que, conjunta o separadamente podrd recolectar, usar, tratar mis
datos personales y transferirlos a terceros siempre que se conserve la finalidad.

2. Que me ha sido informada la finalidad de la recoleccidon de los datos personales, la cual
consiste en: La promocién, publicidad, y comercializacién de mi imagen fisica, lo que
incluye: la utilizacion de fotografias y/o videos en cualquier medio de difusion masiva, como
redes sociales, paginas web, entre otros.

4. Mis derechos como titular de los datos son los previstos en la Constitucién y la ley,
especialmente el derecho a conocer, actualizar, rectificar y suprimir mi informacién
personal.

7. IAMINCOVER S.A.S garantizara la confidencialidad, libertad, seguridad, veracidad,
transparencia, acceso y circulacién restringida de mis datos y se reservara el derecho de
modificar su Politica de Tratamiento de Datos Personales en cualquier momento. Cualquier
cambio me serd informado.

9. La informacion obtenida para el Tratamiento de mis datos personales la he suministrado
de forma voluntaria y es veridica.

Firma Fecha:

12, REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DEL DATO

De acuerdo al articulo 8 del Decreto 1377, COVER ha dispuesto un mecanismo agil a través
del cual, el Titular puede en todo momento, y siempre que no medie un deber legal o
contractual que asi lo impida, solicitar a COVER la supresién de sus datos personales y/o
revocar la autorizacion que nos ha otorgado para el Tratamiento de los mismos, mediante
la presentacidn de una solicitud (Ver capitulo 14 de este Manual).
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Si vencido el término legal respectivo, COVER no elimina sus datos personales de las bases
de datos, usted tendra derecho a solicitar a la Superintendencia de Industria y Comercio
que ordene la revocatoria de la autorizacidn y/o la supresion de los datos personales.

13. DERECHOS DE LOS TITULARES DE LOS DATOS

La Ley 1581 de 2012, en su articulo 8, establece los siguientes derechos que a usted le
asisten como Titular en relacidn con sus datos personales: a. Conocer, actualizar y rectificar
sus datos personales frente a los Responsables del Tratamiento o Encargados del
Tratamiento. Este derecho se podrd ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado. b. Solicitar prueba de |la autorizacion
otorgada al Responsable del Tratamiento salvo cuando expresamente se exceptie como
requisito para el Tratamiento. c. Ser informado por el Responsable del Tratamiento o el
Encargado del Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales. d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y en las demads normas que la modifiquen,
adicionen o complementen. e. Revocar la autorizacién y/o solicitar la supresién del dato
cuando en el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. f. Acceder en forma gratuita a sus datos personales que hayan
sido objeto de Tratamiento. Si usted desea conocer cudles son los canales que existen en
COVER para el ejercicio de sus derechos como Titular de los datos, le agradecemos que se
remita al Capitulo 12 del presente Manual.

14. . EJERCICIO DE SUS DERECHOS COMO TITULAR DE DATOS

Segun el articulo 20 del Decreto 1377, los derechos de los Titulares establecidos en la Ley
1581, podran ser ejercidos ante COVER por las siguientes personas: a. Por el Titular de los
datos, quien deberd acreditar ante COVER su identidad en forma suficiente por los distintos
medios 0 mecanismos que tenemos a su disposicién b. Por los causahabientes del Titular
de los datos, quienes deberan acreditar tal calidad ante COVER c. Por el representante y/o
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apoderado del Titular de los datos, previa acreditacién ante COVER de la representacion o
apoderamiento

d. Por estipulacién a favor de otro o para otro. De acuerdo con lo previsto en la ley 1581,
en sus articulos 14 y 15, para el ejercicio de cualquiera de los derechos que le asisten como
Titular de los datos, usted podra utilizar ante COVER cualquiera de los mecanismos que se
establecen a continuacién:

1. Procedimiento para Consultas: Los Titulares, sus causahabientes, sus
representantes o apoderados, podran consultar la informacién personal del Titular que
repose en las base de datos de COVER. B COVER como Responsable y/o Encargada del
Tratamiento suministrara la informacion solicitada que se encuentre contenida la base de
datos o la que esté vinculada con la identificacion del Titular. Bl La consulta se formulara a
través de los canales que para dicho efecto han sido habilitados por COVER y en especial a
través de comunicacion escrita o electrdnica, dirigida a la dependencia y persona indicada
en el capitulo 17 del presente Manual.® La consulta sera atendida por COVER en un término
maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible para COVER atender la consulta dentro de dicho término, lo
informara al interesado, expresando los motivos de la demora y seiialando la fecha en que
atendera su consulta, la cual en ningln caso superara los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Se podran consultar de forma gratuita los datos personales al menos una vez cada mes
calendario, y cada vez que existan modificaciones sustanciales de las Politicas establecidas
en este Manual que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, COVER podra
cobrar al Titular los gastos de envio, reproduccién y, en su caso, certificacion de
documentos.

2. Procedimiento para Reclamos: Los Titulares, sus causahabientes, sus representantes
o apoderados, que consideren que la informacidn que se encuentra contenida en las bases
de datos de COVER debe ser objeto de correccidn, actualizacidén o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley,
podran presentar un reclamo ante COVER como Responsable y/o Encargada del
Tratamiento, el cual sera tramitado bajo las siguientes reglas: B El reclamo se formulard
mediante solicitud escrita dirigida a COVER, con la identificacidén del Titular, la descripcién
de los hechos que dan lugar al reclamo, la direccién, y acompaiiando los documentos que
se quiera hacer valer. B Al reclamo debera adjuntarse fotocopia del documento de
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identificacion del Titular de los datos. [ El reclamo se formulara a través de los canales que
para dicho efecto han sido habilitados por COVER, y se dirigird a la dependencia y a la
persona indicada en el capitulo 17 del presente Manual.

Si el reclamo resulta incompleto, COVER requerira al interesado dentro de los cinco (5)
dias habiles siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento realizado por COVER, sin que
el solicitante presente la informacién requerida, COVER entendera que se ha desistido del
reclamo. @ En caso que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara de
la situacién al interesado. @ Una vez COVER reciba el reclamo completo, incluira en la base
de datos una leyenda que indique: "reclamo en tramite" y el motivo del mismo, en un
término no mayor a dos (2) dias hdabiles. Dicha leyenda deberd mantenerse hasta que el
reclamo sea decidido. @ El término mdaximo para atender el reclamo por parte de COVER
sera de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible para COVER atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demoray la fecha en que se atenderd su reclamo,
la cual en ningln caso podra superar los ocho

(8) dias habiles siguientes al vencimiento del primer término.

3. Canales Habilitados: Los derechos de los titulares podran ser ejercidos por las
personas antes sefialadas a través de los canales que han sido habilitados por COVER para
dicho efecto, los cuales se encuentran a su disposicidon de forma gratuita, asi: @ A través de
la direccion de correo electrénico: camilo@iamincover.com ; a través del conmutador de
COVER: 557 4994 & Horario: De Lunes a Viernes entre de 08:00 a.m. a 12:00 a.m., el cual
solo estard habilitado para el tramite de consultas, @ o a la siguiente direccién: Carrera 9
No.43a-310 f. 2 2 6 - Medellin.

15. DEBERES DE COVER COMO RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

15.1. El articulo 17 de la ley 1581, establece los siguientes deberes para COVER, como
Responsable del Tratamiento de sus datos personales: a. Garantizar al Titular, en todo
tiempo, el pleno y efectivo ejercicio del derecho de habeas data b. Solicitar y conservar, en
las condiciones previstas en la ley, copia de la respectiva autorizacidn otorgada por el Titular
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c. Informar debidamente al Titular sobre la finalidad de la recoleccidon y los derechos que le
asisten por virtud de la autorizacion otorgada d. Conservar la informacion bajo las
condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento e. Garantizar que la informacion que se suministre al
Encargado del Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible f. Actualizar la informacién, comunicando de forma oportuna al Encargado
del Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién suministrada
a este se mantenga actualizada. g. Rectificar la informacidon cuando sea incorrecta y
comunicar lo pertinente al Encargado del Tratamiento h. Suministrar al Encargado del
Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté previamente
autorizado de conformidad con lo previsto en la ley. i. Exigir al Encargado del Tratamiento
en todo momento, el respeto a las condiciones de seguridad y privacidad de la informacién
del Titular. j. Tramitar las consultas y reclamos formulados en los términos senalados en la
ley. k. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencidon de consultas y reclamos. I. Informar
al Encargado del Tratamiento cuando determinada informacién se encuentra en discusién
por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el
tramite respectivo. m. Informar a solicitud del Titular sobre el uso dado a sus datos. n.
Informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacion de los
Titulares. o. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

15.2. El articulo 18 de la ley 1581, establece los siguientes deberes para COVER, como
Encargado del Tratamiento de sus Datos Personales, sin perjuicio de las demads
disposiciones previstas en dicha ley y en otras que rijan su actividad: a. Garantizar al Titular,
en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data; b. Conservar la
informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento; c. Realizar oportunamente la
actualizacion, rectificacion o supresién de los datos; d. Actualizar la informacion reportada
por los Responsables del Tratamiento dentro de los cinco (5) dias habiles contados a partir
de su recibo; e. Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefialados en la ley y en este Manual; f. Adoptar un manual interno de politicas y
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procedimientos para garantizar el adecuado cumplimiento de la ley y, en especial, para la
atenciéon de consultas y reclamos por parte de los Titulares; g. Registrar en la base de datos
las leyenda “reclamo en tramite” en la forma en que se regula en la ley; h. Insertar en la
base de datos la leyenda “informacion en discusion judicial” una vez notificado por parte
de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal; i. Abstenerse de circular informacidn que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio; j.
Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a
ella; k. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracién de la
informacién de los Titulares; I.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

16. MEDIDAS DE SEGURIDAD APLICADAS AL TRATAMIENTO DE LAS BASES DE DATOS

Se protege la informacién mediante mecanismos que conservan su confidencialidad,
integridad y disponibilidad, utilizando los siguientes mecanismos:

J Proteccién de acceso a los datos mediante contrasefias y roles de diferentes niveles
de autoridad.

J Proteccién de integridad a través de la implementacién de firmas de datos.

J Proteccidn de las contrasefias mediante encriptacion y saltado de bits.

J Aseguramiento del nivel de complejidad de las contrasenas de los usuarios.

J Rastreo de todas las actividades realizadas con las plataformas y sus datos a través
de una bitacora detallada.

J Procedimientos de recuperacién y redundancia.

J Almacenamiento cifrado de las copias de respaldo.

J Cifrado y proteccion por contrasefa de los computadores desde los que se realiza la
manipulacion de los datos.

J Otros mecanismos especificos.
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17. DESIGNACION DE DEPENDENCIA O PERSONA ENCARGADA DEL TRAMITE PARA
QUE EL TITULAR DE LOS DATOS EJERZA SUS DERECHOS DE PETICIONES, CONSULTAS Y
RECLAMOS.

La dependencia encargada de tramitar las consultas, quejas, reclamos y peticiones
relacionados con el tratamiento y proteccion de los datos personales de trabajadores,
clientes, proveedores, y demas titulares de los datos personales que maneja COVER en sus
bases de datos, sera el Departamento de Asuntos Legales.

18. MODIFICACION DE LA POLITICA DE TRATAMIENTO

Le informamos que de haber cambios sustanciales en el contenido de este Manual de
politicas de Tratamiento de Datos Personales, referidos a la identificacién del Responsable
y/o Encargado vy a la finalidad del Tratamiento de sus datos personales, los cuales puedan
afectar el contenido de la autorizacion que usted ha otorgado a COVER, le comunicara estos
cambios antes de 0 a mas tardar al momento de la implementacion de las nuevas politicas.
Ademas, cuando el cambio se refiera a la finalidad del Tratamiento de sus datos personales,
COVER obtendra una nueva autorizacion de su parte. Para ello hemos dispuesto en nuestro
sitio web https://www.iamincover.com/ el canal a través del cual se le informara sobre el
cambio y se pondra a su disposicidn la ultima version de este manual o los mecanismos
habilitados por COVER para obtener una copia de la misma.

19. ENTRADA EN VIGENCIA DE LA POLITICA DE TRATAMIENTO

La presente Politica de Tratamiento de Datos Personales fue creada el dia veintiséis (26) de
Enero del afio 2020 y empieza a regir a partir del mismo dia.
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